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POLITICA CORPORATIVA DE SEGURIDAD DE LA INFORMACION

OBJETIVO

La informacién es uno de los principales bienes de cualquier organizaciéon. Por eso mismo, la Institucion
establece la presente politica de Seguridad de la Informacién con el fin de garantizar la aplicacion de los
principios y directrices de proteccion de las informaciones de la organizacién, y de la propiedad intelectual de la
organizacion, de los clientes y del publico en general.

ALCANCE

Esta politica esta dirigida a todos los empleados y usuarios de los érganos de informacion de Itad Unibanco
Holding S.A., sus filiales en Brasil y en el extranjero.

A los efectos de esta politica, "ltall Unibanco Holding S.A." se sustituye por el término "Institucién” en el resto
del texto “Itall Unibanco Brasil” se sustituye por “Casa Matriz” y el término "empleados" incluye a todos los
empleados, aprendices y directivos de la institucion.

RESPONSABILIDADES

Las politicas, estrategias y procesos corporativos de Seguridad de la Informacién son supervisados por
Diretoria de Seguranga Corporativa y discutidos en los foros especificos de riesgos de las areas y en las
Comisiones Ejecutivas que tratan de Riesgo Operativo o Tecnologia.

REGLAS

Regla General

Todas las politicas de seguridad de la informacién necesitan estar disponibles para que los empleados puedan
consultarlas y protegidas frente a cambios.

La nomenclatura y el cédigo de las politicas de seguridad de la informacién necesitan mantenerse con la misma
identificacion de la Matriz.

Las politicas de seguridad de la informacion son revisadas anualmente por la Casa Matriz, encaminadas a las
unidades cuando sea aplicable y su revisién y publicacion es responsabilidad de la unidad local después de la
aprobacion de Casa Matriz.

Principios de Seguridad de la Informacion

Nuestro compromiso con el tratamiento adecuado de las informaciones de la Institucion, clientes y puablico en
general se fundamenta en los siguientes principios:

- Confidencialidad — Garantizamos que el acceso a la informacion lo obtengan solamente personas autorizadas
y cuando realmente sea necesario;

- Disponibilidad — Garantizamos que las personas autorizadas tengan acceso a la informacion siempre que sea
necesario;

- Integridad — Garantizamos la exactitud y la completitud de la informacion y de los métodos de su
procesamiento, asi como de la transparencia en el trato con los publicos involucrados.

Directrices de Seguridad de la Informacion

La Seguridad de la Informacion en la Institucidn establece los principales controles, denominados directrices:

a) Las informaciones de la institucion, de los clientes y del puablico en general se deben tratar de forma ética y
sigilosa y de acuerdo con las leyes vigentes y normas internas, evitdndose el mal uso y la exposicion
indebida;

b) La informacién debe utilizarse de forma transparente y solamente para la finalidad para la que se recopilo;

c¢) Todo el proceso, durante su ciclo de vida, debe garantizar la segregacion de funciones por medio de la
participacion de mas de un colaborador o equipo de colaboradores, de modo que la actividad no es
ejecutado y controlado por el mismo desarrollador o equipo.

d) El acceso a las informaciones y recursos solo se debe hacer si se esta debidamente autorizado;

e) La identificacion de cualquier colaborador debe ser Unica, personal e intransferible, cualificandolo como
responsable de las acciones realizadas;

f) La concesién de accesos debe obedecer el criterio de menor privilegio, segun el cual los usuarios tienen
acceso solamente a los recursos de informacion imprescindibles para el pleno desempefio de sus
actividades;
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g) La clave utilizada como firma electrénica debe mantenerse en secreto, estando prohibido compartirla;

h) Los riesgos que corran las informaciones de la Institucion deben informarse al area de Seguranca da
Informacéo;

i) Las responsabilidades en lo que se refiere a la Seguridad de la Informacién deben divulgarse ampliamente
entre los colaboradores, que deben entender y asegurar estas directrices.
Tratamiento de la Informacion

La informacién debe recibir una proteccion adecuada en observancia a los principios y directrices de Seguridad
de la Informacién de Itad Unibanco en todo su ciclo de vida, que abarca: Generacién, Manejo, Almacenamiento,
Transporte y Desecho.

Proceso de Seguridad de la Informacion

Para asegurar que las Informaciones tratadas estén adecuadamente protegidas, Ital Unibanco adopta los
siguientes procesos:

a) Gestion de Activos de la Informacién

Los activos de la informaciéon se deben identificar de forma individual, inventariar y proteger de accesos
indebidos, y tener documentacion y planes de manejo actualizados.

b) Clasificacion de la Informacion

Las informaciones deben clasificarse de acuerdo con la confidencialidad y las protecciones necesarias en los
siguientes niveles: Restricta, Confidencial, Interna y Publica. Para ello, hay que considerar las necesidades
relacionadas al negocio, el compartimiento o restriccion de acceso y los impactos en el caso de utilizaciéon
indebida de las Informaciones.

c) Gestion de Accesos

Las concesiones, revisiones y exclusiones de acceso deben utilizar las herramientas y los procesos de Itad
Unibanco.

Los accesos deben ser rastreables, a fin de garantizar que todas las acciones pasibles de auditoria puedan
identificar individualmente al colaborador para que se responsabilice de sus acciones.

d) Gestion de Riesgos

Los riesgos deben identificarse por medio de un proceso establecido para analizar vulnerabilidades,
amenazas e impactos sobre los activos de informacion de Itat Unibanco, a efectos de recomendar las
protecciones adecuadas.

Los escenarios de riesgos de seguridad de la informacion se presentan en los foros adecuados para la toma
de decisiones.

e) Tratamiento de Incidentes de Seguridad de la Informacion

Los incidentes de Seguridad de la Informacién de la Institucion deben informarse a Diretoria de Seguranga
Corporativa.

f) Concienciacién en Seguridad de la Informacién

Itall Unibanco promueve la diseminacion de los principios y directrices de Seguridad de la Informacién por
medio de programas de concienciacion y capacitacion, con el objetivo de fortalecer la cultura de Seguridad
de la Informacion.

g) Gobierno con las Areas de Negocio y Tecnologia

Las iniciativas y proyectos de las areas de negocio y tecnologia deben estar alineados con las directrices y
arquitecturas de seguridad de la informacion a efectos de garantizar la confidencialidad, integridad y
disponibilidad de las informaciones.

h) Gobierno con las Unidades Internacionales

Toda y cualquier unidad de Itat Unibanco debe contar con un responsable de la Seguridad de la
Informacion, independiente de las areas de negocio y tecnologia, que se reportara matricialmente a Diretoria
de Seguranca Corporativa de la Casa Matriz.

i) Seguridad Fisica del Ambiente

El proceso de Seguridad Fisica pretende establecer controles que solamente permitan el acceso de
personas autorizadas, de acuerdo con la criticidad de las informaciones previamente mapeadas.

j) Sistemas de desarrollo de aplicaciones de seguridad

El proceso de desarrollo de sistemas de aplicacién para garantizar la adhesion a las politicas de seguridad
Itall Unibanco y las mejores practicas de seguridad.



4.6

4.7

4.8

4.9

Evaluacion Independiente de la Auditoria

La efectividad de las politicas de Seguridad de la Informacién se verifica por medio de evaluaciones
periédicas de auditoria.

Propiedad Intelectual

La propiedad intelectual se compone de bienes inmateriales, tales como: marcas, sefiales distintivos, esléganes
publicitarios, nombres de dominio, nombres empresariales, indicaciones geogréficas, disefios industriales,
patentes de invenciéon y de modelo de utilidad, obras intelectuales (tales como obras literarias, artisticas y
cientificas, bases de datos, fotografias, dibujos, ilustraciones, proyectos de arquitectura, obras musicales, obras
audiovisuales, textos, etc.), programas de informatica y secretos empresariales (incluidos secretos de industria
y comercio).

Toda y cualquier informacion y propiedad intelectual que pertenezca a Itat Unibanco, o que él ofrezca, no debe
utilizarse para fines particulares, ni trasladarse a otro, aunque haya sido obtenida, inferida o desarrollada por el
propio colaborador en su ambiente de trabajo.

Declaracién de Responsabilidad

Los Colaboradores y Prestadores de Servicios directamente contratados por Itall Unibanco deben adherirse
formalmente mediante un documento por el que se comprometan a actuar de acuerdo a las politicas de
Seguridad de la Informacién.

Los contratos de la Institucién deben tener una clausula que asegure la confidencialidad de las informaciones.

Medidas Disciplinarias

Violaciones de esta politica estan sujetas a las sanciones disciplinarias establecidas en la circular RP-29, en los
reglamentos internos de negocio de Itat Unibanco y en la legislacion vigente en Brasil y en los paises donde las
empresas se encuentren.

GLOSARIO
Casa Matriz: Itall Unibanco Brasil

Segregacion de funciones: acto por el cual el colaborador no puede ejercer mas de una funcién en el proceso
de aprobacion.

AGENCIA RESPONSABLE

El Conselho de Seguranca Corporativa es responsable de mantener y actualizar esta politica.



